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Resumen

Actualmente trabajo para una empresa en la rama de las telecomunicaciones la
cual es lider en América Latina atendiendo a mas 600,000 empresas, llevo
trabajando 2 afios en la empresa, soy un IDC o ingeniero de campo contratado
en el estado de Quintana Roo especificamente la zona sur. Mi trabajo consiste
en realizar servicios a empresa privadas y establecimientos gubernamentales,
estos servicios son preventivos y correctivos a equipos Cisco, Teldat, entre
otros, tanto routers como switchs.

En el tiempo que llevo trabajando se han presentado diferentes problemas en
los equipos de las empresas es por eso que en este documento se mostraran
las fallas mas frecuentes y la manera de resolverlas.
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Introduccion

Dentro de la industria de Tl separamos las responsabilidades en la
administracién de los dispositivos de red, existe un punto de demarcacion que
indica en que momento la administracion es por parte del cliente o por parte del
proveedor de servicios de internet. Un IDC se enfoca a los problemas en la
parte del cliente, y puede realizar tarea de analisis de configuracién, instalacién
de equipos de red, mantenimiento y verificacion de las condiciones del mismo.

Dentro de los servicios a las empresas se encuentran el mantenimiento de los
equipos de red, el cual consiste en la limpieza exterior e interior del equipo
utilizando las herramientas necesarias.

Existen servicios de analisis donde es necesario realizar el cambio completo de
chasis y verificar si las interfaces del equipo presentaron problemas. También
en la configuracion del equipo, la cual se verifica y corrige de ser necesario.
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Objetivo general

Documentar la experiencia profesional sobre atencién a problemas en los
equipos de telecomunicaciones de las empresas en el sur del estado de
Quintana Roo

Objetivos particulares

Documentar el procedimiento de mantenimiento preventivo a equipos de
telecomunicaciones.

Documentar el procedimiento de mantenimiento correctivo a equipos de
telecomunicaciones.

Documentar algunos de los problemas recurrentes en las empresas del Estado
de Quintana Roo y sus posibles soluciones.
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1.0 Terminologia WAN

Figura 1 Red WAN
Los términos y servicios asociados a la tecnologia WAN son cuantiosos, sin
embargo se mencionaran los siguientes

DTE: Equipo Terminal de Datos es el dispositivo en el extremo del cliente que
funciona como origen de datos, destino o ambos.

Modem CSU/DSU: Unidad de Servicio de Canal/Unidad de Servicio de Datos,
es el dispositivo de interfaz digital que conecta el equipo del cliente al par
telefénico digital local.

Demarcacion: punto en el que finaliza el CPE (Custumers Premises Equipment)
y comienza el bucle local.

CO: oficina central donde se encuentra el Switch CO, dentro de la red pueden
existir varios tipos CO.

12



2.0 Servicios preventivos

Como se menciond se realizan dos tipos de servicios a las empresas del Estado
de Quintana Roo: preventivos y correctivos. En este capitulo se presentaran los
servicios preventivos.

Un servicio preventivo consiste en dar mantenimiento a los equipos para evitar
que presenten alguna complicacién en un futuro. Estos servicios se programan
ya que el cliente debera autorizar una ventana de servicio. Una ventana de
servicio es un intervalo de tiempo que autoriza un cliente para realizar
determinado servicio.

2.1 Proceso previo al mantenimiento

Para realizar un servicio preventivo se siguen ciertos pasos antes, durante y
después de realizar el servicio. A continuacion se listan los pasos previos al
mantenimiento:

e Se contacta al cliente para agendar una ventana de servicio donde se
especifica el dia, la hora y el tiempo de la ventana para realizar el
servicio.

e Después de agendar la ventana se envia un correo informando el dia y la
hora en la que el IDC se debe presentar en las instalaciones del cliente.

e Se presenta al sitio en la hora y fecha para realizar el servicio, las
herramientas que se utilizan son: Desarmadores de Cruz, Planos,
multimetro, medidor de humedad, aire comprimido, liquido antiestatico,
toallitas antiestaticas, Laptop, cable de consola y camara fotografica.

e EIl cliente da acceso a los equipos y la autorizacion para iniciar el
servicio.

e Antes de apagar los equipos se realiza el respaldo de la configuracion y
el IOS (sistema operativo) del equipo.

13



2.2 Proceso de mantenimiento

Es importante recalcar que antes de iniciar el proceso de mantenimiento se
debe tener una copia de respaldo de la configuracion y el I0OS del equipo. El
proceso de mantenimiento inicia conectandose al equipo por medio del cable de
consola y se realiza lo siguiente:

Podemos obtener la configuracion del equipo de la siguiente manera:

Conectamos nuestro cable de consola al puerto RJ45 con la etiqueta console
del equipo, Router o Switch, asi mismo conectamos al puerto DB9 de nuestra
computadora o en su caso a un convertidor de serial a USB para la conexion en
Laptop, ver figura 2.

Figura 2 Conexidn Fisica al Router

Iniciamos el programa para la administracion de los equipos se necesita una
aplicaciéon de emulacion de terminales, puede ser hyperterminal, Tera Term,
Putt y, entre otros. Se mencionan asi porque los sistemas operativos Windows
recientes no cuentan con la opcidn de hyperterminal en su configuracion
predeterminada, para ello es necesario realizar la instalacion de cualquiera de
ellos. Este problema no se encuentra con versiones anteriores a Windows. En
este ejemplo utilizaremos hyperterminal.

Figura 3 HyperTerminal 14



Se inicia hyperterminal y se proporciona un nombre de conexion. Como se
muestra en la figura 3, esto con la finalidad de guardar la conexion en un futuro

si asi se desea.

Figura 4 Configuracion de HyperTerminal

Elegimos la configuracién para conectarnos al equipo la cual se muestra en el
figura 4, aceptamos y automaticamente se visualiza el IOS de administracion

del equipo.

Figura 5 Obtener Configuracion

Como se muestra en la figura 5 en hyperterminal en la pestafna transfer
elegimos capture text nos saldra una nueva ventana donde nos informa en

donde queremos guardar el archivo que se va a crear.

15



Figura 6 Guardar configuracion

Como se muestra en la figura 6, elegimos el lugar y le damos start para que
inicie la captura del texto en pantalla. En seguida iniciamos alguno de los
siguientes comandos.

RIOTMOB-7000887 1#show running-config
RI01MOB-7000887 1#show startup-config

El primer comando muestra la configuracidén actual del equipo mientras que el
segundo nos muestra la configuracion que se guarda en la NVRAM. Una vez
realizado la captura de la configuracidon de equipo, paramos la captura, nos
trasladamos a la pestafia transfer elegimos capture text y seleccionamos stop.

Antes de apagar el equipo al cual se le realizara el servicio preventivo se
recomienda copiar la configuracion a la NVRAM con el siguiente comando:

RI01MOB-7000887 1#copy running-config startup-config

El cliente tiene la obligacién de mantener los equipos en racks y su cableado
etiquetado, si algun cliente no cuenta con este etiquetado se procede a
etiquetar solo los cables que contienen los equipos a recibir el servicio para
evitar confusiones al momento de terminar con el mantenimiento.

Terminado de realizar esto se procede a apagar el equipo y desmontarlo del
rack, se toma el numero de serie del equipo y se realiza la limpieza del exterior
e interior del equipo utilizando aire comprimido y los productos de antiestatica.
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En la figura 7 y 8 se muestran algunas fotografias tomadas a un equipo cisco
Switch.

Antes:

Figura 7 Previo a Mantenimiento

Después:

Figura 8 Después de Mantenimiento

Al terminar el mantenimiento preventivo a los equipos se procede a montarlos
de nuevo al rack, se verifica que inicie normalmente el I0OS del equipo y se
verifica la configuracién del equipo. Se le pide al cliente que verifique el
funcionamiento de sus servicios. Una vez que el cliente verifica y afirma que sus
servicios funcionan perfectamente se concluye el servicio.

17



3.0 Servicios correctivos

El otro tipo de servicio es el correctivo, el cual consiste en la revision del equipo
por alguna falla que presente, este tipo de servicio no se programa y requiere
analizar las condiciones de la falla para ofrecer una solucién rapida y que la
operacion de la red no se vea afectada por tiempos muy prolongados.

La mayoria de servicios que realizo en las empresas es el cambio de chasis de
equipos CISCO y TELDAT, estas averias se presentan por problemas en la
corriente eléctrica ya sea por sobretensidén, caida de voltaje o picos en la
corriente.

3.1 Equipo bloqueado

Es muy comun que al llegar a revisar estos equipos se encuentren bloqueados.
Los equipos se bloquean por una falla en el suministro eléctrico. Los pasos a
seguir se presentan a continuacion:

e Se procede a verificar que el sitio cuente con corriente regulada, aire
acondicionado y tierra fisica.

e Se verifica que la toma de corriente se encuentre regulada, en muchos
sitios la energia regulada proviene de un UPS, otros sitios cuentan con
una infraestructura eléctrica ya regulada. Para verificar la corriente se
utiliza un multimetro como se muestra en las figuras 9 a 11:

Fase-Neutro

18
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Fase-Tierra

Figura 10 Fase - Tierra

Neutro-Tierra

Figura 11 Neutro - Tierra

e Los voltajes que permite un equipo son de 15A 120 V donde los limites
de tolerancia al voltaje de entrada en CA es de 85 a 264 V. se verifica
que el voltaje se encuentre dentro de este rango.

e Terminada la verificacion de las condiciones del sitio se procede a
reiniciar el equipo ya que algunos equipos se protegen de esta manera
de una descarga.

19



En caso del que el equipo no inicie normalmente se envia una solicitud
de cambio de equipo. Ya que el equipo sufrié una averia por la falla en la
corriente eléctrica.

En caso del que el equipo inicie normalmente se conecta a la consola del
equipo para verificar la configuracion y el estado de las interfaces.

Los comandos sh running-config y sh startup-config muestran la
configuracion del equipo. La figura 12 muestra la configuracién actual del
equipo y la figura 13 el estado de las interfaces.

Figura 12 comando show running-config

RIOTMOB-7000887#show ip interfaces brief este comando muestra el
estatus de una interfaz, si dicha interfaz esta up o down.

Figura 13 Estado de Interfaz
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RIO1MOB-7000887#show controllers este comando se utiliza para
verificar el estado del hardware del equipo. Este comando se muestra en
la figura 14

Figura 14 Comando show controllers

Se analiza el equipo de manera fisica para verificar que no se encuentre
alarmado. Si el equipo no presenta alarmas y la configuracion esta
correcta se procede a verificar los servicios del cliente.

Se monitorea el funcionamiento del equipo en sitio mientras cliente
realiza las pruebas necesarias. Una vez concluidas las pruebas se da por
terminado el servicio.

21



3.2 Cambio de chasis

El cambio de chasis ocurre cuando el equipo que se encontraba bloqueado no
responde después del reinicio, esto quiere decir que la tarjeta principal se daid
por la descarga de energia eléctrica dentro del sitio.

Se realiza el cambio de chasis a equipos routers Cisco modelos 2800, 2600,
entre otros y a equipos routers Teldat modelos Atlas 250. Existen mas modelos
pero estos son los que con frecuencia requieren este servicio, en cuanto a los
Teldat en la zona sur del estado solo he cambiado este tipo de modelo.

3.2.1 Router Teldat

El primer equipo que vamos a citar es un equipo Teldat Atlas 250, ver figura 15,
sus caracteristicas son diferentes con respecto a los equipos Cisco. El Atlas
250 cuenta con las siguientes interfaces:

2 puertos LAN Ethernet 10/100BaseT.

1 acceso basico RDSI (2B+D).

2 0 mas puertos serie V.24/V.35, segun versiones

1 puerto serie de consola para la configuracion Local.
1 puerto SmartCard

3 slots de ampliacion PCI

(*)Tddal

Figura 15 Frente equipo TELDAT

Para la administracion del equipo se utiliza el C.I.T (Cddigo Integrado Teldat) es
la parte encargada de los procesos de internetworking asi como de la consola
de configuracion y monitorizacion.
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Al igual que los equipos Cisco los routers Teldat tienen un Boot o programa de
arranque el cual sirve para recuperar el sistema en situaciones extremas, una
diferencia significativa es que los equipos Teldat utilizan archivos auxiliares
(*.BFW). Estos archivos se utilizan para facilitar una actualizacion modular de
los routers ademas de reducir el tamafo del C.I.T., se proporcionan como
archivos aislados determinados por bloques cuya necesidad depende del
hardware disponible, por ejemplo los equipos Teldat soportan varios chipset
ADSL y dependiendo del tipo de chipset disponible el equipo necesitara un
archivo de firmware.

El acceso a la interfaz de configuraciéon de los routers Teldat se realiza
mediante una conexion local utilizando el puerto de consola y un cable serie
DB9. Al igual que con los equipos Cisco se utiliza una aplicacion de emulacién
de terminales, en mi caso utilizo el Hyperterminal, y se configura con las
caracteristicas mostradas en la figura 16:

Figura 16 configuracion Hyperterminal

Al momento de iniciar el router y establecer la conexion aparecera una serie de
mensajes como el mostrado en la figura 17:
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Figura 17 Inicio Teldat

La administraciéon del C.I.T esta basada en cinco procesos diferentes, cada uno
de los cuales permite acceder a un conjunto distinto de comandos de
configuracion y monitorizacion. Cada proceso se identifica mediante un prompt
diferente.

El simbolo “*” es el prompt que indica que estamos en el menu principal. Se
denomina gestion de consola y es el proceso 1, es el proceso que se activa al
encender el equipo Teldat. Desde €l se puede acceder al resto de los procesos
mediante la ejecucion del comando

* process “X”

Donde “X” es el numero de proceso deseado indicados en la figura 18:
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Figura 18 Jerarquia de Consola Teldat

e Event console: es el proceso 2. Se utiliza para visualizar eventos del
sistema (trazas, errores etc.)

e Monitor Console: es el proceso 3 (prompt “+”). Se utiliza para
monitorizar el funcionamiento del router (ver las tablas de enrutamiento o
conocer estadisticas de enlace) o acceder a las herramientas de
diagndstico (como ping y traceroute).

e Config console: es el proceso 4 (prompt “config>"). Se utiliza para
modificar o visualizar la configuracion del equipo. Cualquier cambio
realizado en este modo no entra en efecto hasta que se guarde la
configuracion y se reinicie el router.

e Running config: es el proceso 5 (prompt “config$”). Se utiliza para
modificar o visualizar la configuracion del equipo. Es similar al proceso 4,
aunque los cambios efectuados entran en efecto inmediatamente.

Para regresar al gestor de consola “*” desde cualquier proceso se pulsan las
teclas ctrl+p, este es el caracter de escape. Es muy importante regresar al
gestor de consola antes de ir a otro proceso.

Antes de realizar el cambio de chasis, se respalda la configuracion para ello se
utiliza la siguiente secuencia de comandos.

*process 4

RIOTMOB-70008871 Config>show config
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En la figura 19 se muestra la salida de este comando

Figura 19 resultado comando sh config

Este comando no varia con respecto a los equipos cisco, lo que varia es el
formato del archivo de configuracién. Se realiza el respaldo de la configuracion
como se menciono6 anteriormente.

Ya que tenemos el respaldo se cambian las interfaces del equipo, ver figura 20.
Las interfaces seriales estan colocadas en la tarjeta principal del equipo Teldat.
Estas interfaces necesitan drivers los cuales dependiendo del tipo de conexién
a establecer pueden ser instalados en modo DTE o DCE.
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En el parte inferior del equipo existe un acceso al slot para la insercion de
drivers V.24 DTE/DCE, V.35 DTE/DCE, X.21 DTE/DCE. Un ejemplo de los
drivers V.35 DTE/DCE se puede ver en la figura 21.

La configuracion del modo de funcionamiento se realiza invirtiendo la colocacién
del driver. En el driver aparece una “T” que indica el funcionamiento como DTE
y una “M” que indica el funcionamiento como DCE. El modo de funcionamiento
que se aplica a la interfaz es aquel en el cual la marca se encuentre mas
cercana al conector. Esta informacién también aparece al inicio del equipo.

Figura 21 Drivers V35

En particular, el equipo de la figura 21 cuenta con una interfaz en uno de sus
slots de expansion, se trata de una interfaz para voz, en general se realizan dos
tipos de instalacion:

e Instalacion de nuevas interfaces: estas instalaciones no afectan el
funcionamiento normal del equipo. El resto de las tarjetas configuradas
seguira funcionando. Apareceran nuevas interfaces disponibles

e Sustitucién de interfaces: se realiza el cambio de la interfaz por una
igual en el mismo slot, la nueva interfaz sera operativa de manera
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automatica. Al realizar el cambio en un slot diferente sera necesario
pasar la configuracién a la nueva interface.

Para realizar la instalacion o sustitucion de una interfaz, se abre el equipo, se
determina el lugar de la ubicacion de los conectores PMC, esto en base a la
disponibilidad de los slots libres y las caracteristicas de la tarjeta principal, ver
figura 22. Henifeadar
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Figura 22 Ubicacién PMC

Se coloca la interfaz en el slot PMC de manera que se ajuste primero a la
abertura del panel posterior del equipo y finalmente a los dos conectores PMC,
esta operacion se realiza suavemente sin forzar ninguna pieza del equipo, se
verifica que la interfaz quede bien asentada sobre los conectores PMC.
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Al terminar de realizar el cambio de los drivers y las interfaces del equipo se
procede a cerrarlo. Se conecta y enciende el equipo, se verifica que el equipo
reconozca la interfaces, dicha informacion se presenta al iniciar el equipo, ver
figura 23.
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Current s I 14
BIOS MAC Add: 00-al-2g-T0-00-80

Figura 23 Deteccion PMC

Otra manera para conocer las interfaces con las que cuenta el equipo Teldat es
usando el comando list devices esto se realiza desde el proceso 4 del equipo,
en la figura 24 se muestra la salida de este comando.

Figura 24 List device
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Si al iniciar el router no se detectan alguna de las interfaces. Significa que se
encuentran dafadas y se necesita pedir refacciones nuevas; si se detectaron
las interfaces sin ningun problema se procede a configurar el equipo con el
archivo de respaldo que se realizé con anterioridad. Copiando dicho archivo en

el proceso cuatro o de configuracion, se presenta.

*process 4
RIO1MOB-70008871 Config>

set hostname TELDAT

add device loopback 1

set data-link frame-relay serial0/0
feature access-lists

; -~ Access Lists user configuration --
access-list 100

entry 1 default

entry 1 permit

entry 1 source port-range 1634 32767
entry 1 protocol udp

entry 2 default

entry 2 permit

entry 2 destination port-range 1634 32767
entry 2 protocol udp

entry 4 default

entry 4 permit

entry 4 destination port-range 179 1720
entry 4 protocol tcp

’exit

exit

User IDC.SERVI@PSGES
662E380995F83A7640526FDCFIAEAOEF
user SIC.SERVI@PSGES
43707C46A589D09C2E9905427C615B68
user GRC.SERVI@PSGES
F343C5D76132CBOB5AA9A4F89D202D 18

J

hash-password

hash-password

hash-password
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user MTV.SERVI@PSGES hash-password
F1B31357FD00450F013B7D5EF1BCD254

’user soporte hash-password FSDE4ED6CD282AD05A202991E0621497

telephony

, -- Telephony configuration --
dial-peer 1 voice-port

codec g729 frames-per-packet 5
destination-pattern 528

forward busy peer-group 1
target voice-port voip1/0 1

no vad

exit

dial-peer 1000 h323

description MARCACION_A CENTRAL
codec g729 frames-per-packet 5
destination-pattern 500

target ipv4 172.33.255.1

no vad

exit

dial-peer 1001 h323

description MARCACION_A LERMA
codec g729 frames-per-packet 5
destination-pattern 537

target ipv4 172.33.255.12

no vad

exit

dial-peer 1002 h323

description MARCACION_A CHAMPOTON
codec g729 frames-per-packet 5
destination-pattern 505

target ipv4 172.33.255.15

no vad

exit

dial-peer 1003 h323

description MARCACION_A_SABANCUY
codec g729 frames-per-packet 5
destination-pattern 520

target ipv4 172.33.255.30

no vad
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exit

dial-peer 1004 h323

description MARCACION_A_ CAND_SANJOSE
codec g729 frames-per-packet 5
destination-pattern 526

target ipv4 172.33.255.36

no vad

exit

dial-peer 1005 h323

description MARCACION_A CANDELARIA
codec g729 frames-per-packet 5
destination-pattern 512

target ipv4 172.33.255.22

no vad

exit

J

RI0O1MOB-70008871 Config> save

Cabe recordar que es importante reiniciar el equipo una vez que se guarde la
configuracion para que los cambios surtan efecto. Terminado el proceso de
reinicio se visualiza el equipo fisicamente para que no presente alguna alarma

en sus interfaces, se ingresa al equipo para verificar la configuracion.

Para verificar el estado de las interfaces utilizamos el comando statistics, se

visualiza su salida en la figura 25

Figura 25 Resultado Comando statics
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En la figura 25 se aprecia que las interfaces de este equipo funcionan
correctamente. Después de verificar el funcionamiento de las interfaces se le
pide al cliente que realice pruebas para dar por concluido el servicio.

3.2.2 Router CISCO

Otro de los equipos a los cuales se realiza el cambio de chasis son los equipos
cisco de la serie 2800. La mayoria de estos equipos son utilizados con
interfaces v.35 e interfaces de voz.

Antes de iniciar con el cambio de chasis se realiza el respaldo de la
configuracion, este proceso se mencioné anteriormente. A continuacion se
realiza el cambio de las interfaces al chasis nuevo.

En la figura 26 se observa el cambio de un chasis cisco 2800, sus interfaces y
la tarjeta flash.

Figura 26 Cambio de interfaces

Los equipos nuevos cuentan con una configuracion de fabrica. Esta
configuracion indica que para ingresar el equipo se necesita ingresar el usuario
cisco y el password cisco y es necesario cambiarlos por que en el proximo
reinicio dejaran de funcionar. En este caso lo que realizo es borrar dicha
configuracion de la NVRAM con uno de los siguientes comandos

Yourname# delete nvram underlying config

Yourname#erase startup-config
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Yournamettreload

Cuando se reinicie el equipo el dialogo ya no se presenta y el equipo entra
directamente

Un error se presentd al momento de cargar la configuracion en el equipo, el cual
no reconocia la configuracion de una de sus interfaces del equipo, en estos
equipos en particular eran las interfaces de voz vic2-DID para voz y el médulo
de memoria PVDM2-8.

Al iniciar el router se visualizan cuales son las interfaces con las que cuenta,
como en la figura 27.

Figura 27 interfaces del equipo

Se observa que el IOS no reconoce las interfaces de voz y su médulo. Para
resolver el problema verificamos la version del 10S del sistema con la ayuda del
comando

RIOTMOB-70008871 # show flash:
Con este comando verificamos el nombre del I0S y su versién.
C2801-ipbase-mz.124-15.T.bin

Doénde:
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C2800nm: Es la plataforma del equipo en este caso un router de la serie 2800.
Inpbase: Es el grupo de funciones con las que cuenta el equipo.

mz: Es el formato del archivo, la letra m indica que el archivo se ejecuta en la
RAM vy la z que es un archivo comprimido en Zip.

124-15.T: Es el numero de version.
bin: Indica que es un ejecutable.

El grupo de funciones se divide segun la figura 28.

Figura 28 jerarquia IOS cisco

Ip Base: Es un conjunto de servicios basicos del I0S necesarios para el
funcionamiento del router. Incluye tecnologias como la conectividad DSL,
modulos de conmutacién Ethernet, enrutamiento 802.1q y de trunking en las
interfaces Ethernet.
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Ip Voice: Cuenta con el conjunto de servicios de ipbase pero anade las
funciones de voz. Se integra soporte para VolP, este incluye soporte para las
interfaces de voz existentes y de los protocolos de sefalizacion. Ipvoice es un
conjunto completo de ipbase.

Enterprise base: Integra soporte para conectividad de datos, servicios
multiprotocolo y servicios IBM, como los son AppleTalk, Novell y IPX. Enterprise
base soporta todas las caracteristicas y hardware del ipbase.

Advanced Security: Combina la seguridad y la conectividad VPN de los datos.
Algunas funciones adicionales que se incluyen son Cisco |IOS Firewall, Intrusion
Detection System (IDS) y soporte para Cisco Easy VON client y server. Todas
las tecnologias de encriptacion 3DES y AES seran proporcionadas como
caracteristicas unicas.

Sp services: Combina los servicios de voz con la conectividad de datos es un
superconjunto de ipvoice soporta todas las caracteristicas y el hardware
soportado por la configuracion ipvoice. Sp services ademas proporciona
caracteristicas como BGP y MPLS.

Advanced ip services: Combina el soporte para datos y voz con las
capacidades de seguridad y VPN. Soporta todas las caracteristicas de
hardware y software del sp services y Advanced security. Se le agrega el
soporte para IPv6.

Enterprise Services: Combina el soporte para IPX, Apple Talk, DECnet y
servicios de IBM con voz y servicios ATM. Soporta todas las caracteristicas del
sp services y enterprice base. Cuenta con todos los requerimientos para
integrar los servicios de IBM y voz.

Advanced Enterprise Services: converge los servicios multiprotocolo
(Appletalk, novell, IPX) con voz, seguridad, VPN y otras caracteristicas
Premium (IPv6, BGP, MPLS). Es la mas completa de todas.

Dado que la imagen que cuenta nuestro equipo nuevo es una ipbase no
reconocera el hardware de voz ni sus caracteristicas. La soluciéon facil a este
problema seria cambiar la flash del equipo viejo al nuevo equipo para que este
reconozca la imagen.

Al momento de realizar el cambio se observa que el nuevo equipo no detecta el
IOS que se encuentra en la flash, para poder continuar con la instalacion
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c2801-spservicesk9-mz.151-1.T.bin.

Como no se reconoce el IOS en el equipo nuevo se procede a realizar un
respaldo del IOS, para poder copiarla hacia el flash del equipo nuevo.

Para realizar este procedimiento se realiza una conexion fisica, esto se muestra
en la figura 29.

Figura 29 Esquema de conexién

Ahora configuramos la interfaz Ethernet del router que utilizaremos hacia la
conexién a la computadora como se muestra en la figura 30

Figura 30 configuracion de interfaz
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Ahora configuramos la conexion Ethernet en nuestra computadora como se
muestra en la figura 31.

Figura 31 configuracion de host

Terminado de realizar las configuraciones es necesario verificar la conexion por
medio de un ping desde la linea de comandos de Windows. El ping se realiza
hacia el router. Este ping debe ser exitoso, sino es asi quiere decir que las
configuraciones presentan problemas. Si el ping es exitoso necesitaremos un
cliente TFTP para realizar la trasferencia de la imagen 10S. En este caso se
utilizé el Tftpd32, en la pestana de server interface se configura la direccion IP
de nuestra computadora que ejecuta el Tftpd32, ver figura 32.

Figura 32 servidor tftp
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Ahora que ya tenemos configurado nuestro escenario procedemos a realizar el
respaldo en la computadora. Antes de iniciar verificamos el nombre de la
imagen a transferir con al comando show flash: tenemos que asegurarnos de
escribir bien la imagen porque si no ocasionara un problema de transferencia.
Luego se realiza el respaldo con el comando copy flash tftp como se muestra en
la figura 33.

Figura 33 respaldo de I0S

Una vez terminada la transferencia del IOS se realiza la conexiéon fisica al
equipo nuevo para transferir el 10S, ver figura 34.

Figura 34 Transferencia de I0S

Terminada la transferencia del |OS se verifica que se encuentre en la flash con
el comando show flash:

Ahora tenemos dos IOS en la flash para que inicie con el I0S spservices
debemos de borrar el ipbase de la siguiente manera.

RIOT1MOB-7000887 1#delete flash: c2801-ipbase-mz.124-15.T.bin
RI0O1MOB-7000887 1#reload

Al reiniciar, el equipo toma la imagen que se transfirié6 con anterioridad en este
caso la c2801-spservicesk9-mz.151-1.T.bin. Con esta imagen ya es posible
configurar el equipo sin ningun problema ya que reconocera todas las interfaces
de voz. Con anterioridad ya se ha mostrado como insertar la configuracion en el
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equipo es por ello que no se menciona. En la figura 35 se muestra el resultado
del comando sh version.

RRIMSSR-0001A-00070082A%sh ver

Cisco 105 software, 2800 software (C2800NM-SPSERVICESK9-M), version 12.4(3h), RELEASE SOFTWARE (fc2)
Technical Support: http://www.cisco.com/techsupport

Copyright (cg 1986-2007 by Cisco Systems, Inc.

compiled wed 25-3u1-07 15:20 by stshen

ROM: System Bootstrap, Version 12.4(13r)T11, RELEASE SOFTWARE (fcl)

RRIMSSR-QOO01A-00070082A uptime is 1 day, 1 hour, 7 minutes

system returned to ROM by power-on
system image file is "flash:c2800nm-spservicesk9-mz.124-3h. bin"

This product contains cr"yﬁ:tographw‘c features and is subject to united
states and local country laws governing import, export, transfer and
use. Delivery of Cisco cryptographic products does not imply
third-party authority to import, export, distribute or use encryption.
Importers, exporters, distributors and users are responsible for
compliance with U.S. and local country laws. By using this product you
agree to comply with applicable laws and regulations. If you are unable
to comply with U.5. and local Tlaws, return this product immediately.

A summary of U.S. laws governing Cisco cryptographic products may be found at:
http://www. cisco. com/wwl/export/crypto/tool/stgrg. html

If you require further assistance please contact us by sending email to
export@cisco. com.

Cisco 2811 (revision 53.51) with 514048k/10240k bytes of memory.
Processor board ID FTX1408A12L

2 Fastethernet interfaces

1 serial(sync/async) interface

4 voice DID interfaces

1 DsP, 8 Voice resources

DRAM configuration is 64 bits wide with parity enabled.

239K bytes of non-volatile configuration memory.

62720k bytes of ATA Compactflash (Read/write)

configuration register is 0x2102

Figura 35 resultado sh versién

Una vez terminado de configurar el equipo se procede a verificar el estado de
los servicios del cliente. Una vez aprobado se da por terminado.

3.3 Interfaz Oscilando

Este tipo de problemas se presenta con menos recurrencia en los sitios,
principalmente son consecuencias del mal funcionamiento de los equipos de
transmision. Cuando se conecta al router del cliente aparece un mensaje de
estado en la consola el cual informa que la interfaz serial se encuentra
oscilando es decir que cambia constantemente del estado UP al DOWN sin
establecer conexion.

Para verificar el estado de las interfaces utilizamos el comando show ip
interfaces brief. Cuando utilizamos este comando de manera continua podemos
observar cuando la interfaz se encuentra en estado UP y Cuando en estado
DOWN.

Primero descartamos las conexiones fisicas del equipo, se realiza un loop fisico
al medio, este loop se realiza en la NTU (Network Terminal Unit) del Proveedor
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de servicios en este caso es TELMEX. La NTU con las que cuenta Telmex son
Tellabs y Watson. Un par de ejemplares se muestran en la figura 36.

Figura 36 Tipos de NTU

Un loop fisico se utiliza para verificar en que parte del medio fisico se encuentra
el problema. Se realizar este tipo de loops de preferencia con cables de cobre,
aunque es posible realizarlo con clips de la oficina. La configuracion para
realizar el loop es la siguiente:

NTU Tellabs

Figura 37 configuracion Tellabs
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Pins utilizados
P-R

T-S

C-F-E

NTU Watson (sobre el Cable V35)

Figura 38 Configuracién Watson
Pins utilizados

P-R

T-S

C-D

E-H
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Dependiendo el NTU que se encuentre en sitio se realiza el loop. Se comunica
con el proveedor de servicios para verificar el funcionamiento del medio. El loop
se mantiene por lo menos una hora para descartar cualquier error.

Si la prueba del loop es negativa el proveedor se comunica con el cliente para
informar que se realizara un cambio de la NTU vy la verificacion del medio para
para que el problema se resuelva.

Si la prueba de loop al medio fisico es correcta, ahora se realiza una prueba de
loop local hacia el equipo del cliente, para realizar este loop se utiliza la
siguiente configuracion:

Interfaz serial sobre el v35
C-D

F-E-H

P-R

T-S

U-V-AA

Interfaz G.703

Figura 39 configuracion RJ45
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Para verificar el loop se ingresa a la consola del equipo y utilizamos el siguiente
comando

RI0O1MOB-7000887 1#show interface serial x/x/x

Verificamos el estatus de la interface deberan estar status=up protocol=up
(looped). Lo mantenemos por media hora para descartar errores. Si se llegaran
a presentar errores durante este tiempo, indica que la interfaz presenta averias
y es necesario realizar el cambio.

Si en el tiempo que se mantiene el loop no se presenta ningun problema esto
indica que existe un error en la configuracion. A continuacién se muestra un
ejemplo de la configuracion de un sitio que presentaba problemas de este tipo

interface Serial0/1/0

description CONEXION CON A32-100x-004x Cisco
bandwidth 512

ip address 10.1.250.152 255.255.255.252
encapsulation frame-relay IETF

frame-relay fragment 1152 end-to-end

frame-relay interface-dlci 16

frame-relay Imi-type cisco

max-reserved-bandwidth 100

El problema se encontraba en la configuracién de la NTU del proveedor de
servicios. La configuracion del DLCI estaba mal configurada de su lado, esto
ocasionaba que al momento de querer establecer la comunicacion esperaba un
DLCI que no tenia configurado aun, es por esto que la interfaz se encontraba
oscilando. La configuracion de la NTU no se proporciona al IDC.
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4.0 Caso Especial

El cliente informa que algunos teléfonos IP se registran en su CallManager y
que la mayoria de sus teléfonos no se registran. El sistema de Comunicaciones
Unificadas (Cisco Unified CallManager) son productos y aplicaciones de
comunicacién IP que permite a las organizaciones comunicarse con mayor
eficacia. Extiende las funciones y las capacidades de telefonia empresarial a los
dispositivos de redes de telefonia por paquetes, teléfonos IP, Gateway de voz
sobre IP y aplicaciones multimedia. También es posible ampliarlo con servicios
adicionales como la mensajeria, la conferencia multimedia, etc.

CallManager utiliza SCCP (Skinny Client Control Protocol) como el protocolo de
comunicaciones para sefalizacion de teléfonos IP. Para la senalizacion de
gateways utiliza H.323, MGCP (Media Gateway Control Protocol) o SIP
(Session Initation Protocol). El cisco CallManager evalua los numeros llamados
y activa los eventos en el Gateway para enviar o recibir llamadas hacia la
PSTN.

Al llegar a sitio se verifican los teléfonos IP que cuentan con el servicio de voz.
Se observa que en los teléfonos aparece la leyenda SRST.

SRST (Survivable Remote Site Telephony) nos indica que el teléfono se esta
registrando con un CallManager de respaldo. Cuando el equipo principal
(Publisher) presenta fallas los teléfonos se empiezan a registrar en el equipo de
respaldo (Suscriber) de manera automatica, el numero de teléfonos que se
logren registrar dependera al numero de licencias con las que cuente el equipo
de respaldo. Cada teléfono IP que se incluye en sistema corresponde a un
numero de unidades de licencia de dispositivo (DLU) segun sus capacidades. El
numero total de unidades se administra en el CallManager.

El acceso a la aplicacién se realiza a través de una interfaz grafica de usuario
(GUI), ademas se agrega una linea de comandos la cual permite el diagnostico
en caso de fallas en la interfaz. En nuestro caso se verifica el equipo
CallManager por medio de un explorador con la direccion

https://10.252.0.2

Esta direccién la proporciona el cliente, es la direccién con la que se administra
el CallManager. Se verifica y se observa que no se resuelve esta direccion IP
por lo cual se realiza un Ping y el resultado es el mismo.
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Se conecta fisicamente al equipo un monitor y sus periféricos correspondientes
para la administracién. Al ingresar se observa el inicio del equipo con el
siguiente error, ver figura 40:

Figura 40 Error Call Manager

Este error indica el equipo no logra iniciar correctamente y que no se puede
acceder al él de ninguna manera. Esto sucedidé por la variacién de voltaje que
se suscitd en sitio dias anteriores.

Para resolver este error necesitamos el disco de recuperacion del CallManager,
colocamos el CD en la bandeja del equipo y lo reiniciamos.

Al iniciar el equipo aparece el siguiente menu en pantalla, ver figura 41:
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fumming the Cisco Unified Commumications 7.1 system installer.
I'lease wait...

Uelcome to Cisco Unified Communications Recovery Disk
Uer=sion 7.1.3.28B8H-Z
Copyright - Cisco System, Inc. ZBB6-ZBHI

Mo CHM image found on the hard drive

Please enter one of the following options:

[W]ilw] Windows pre-installation setup.
[F1i[f] Check and correct disk file systems.
[V1ilw]l Verify the disk partitioming layout.
[Q1ilg] Quit this recovery disk program.

Figura 41 instalacion Call Manager

Seleccionamos la opcion F y respondemos si a la pregunta subsecuente, con
esto estaremos checando y corrigiendo los archivos del sistema
automaticamente.

Al finalizar seleccionamos Q para salir del sistema de recuperacion, retiramos el
CD y esperamos a que inicie el equipo, con estos pasos es sistema debera de
responder de manera normal, al iniciar de nuevo el equipo se presenta la
siguiente pantalla, ver figura 42:

Figura 42 falla de instalacion Call Manager
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Esto nos indica no se pudo recuperar el sistema y es necesario realizar una
instalacion limpia del cisco CallManager, esperando que no se tenga averiado
sectores en el disco.

Antes de iniciar la instalacion se debe de configurar los siguientes aspectos que
son caracter importante:

Nombre: Cisco12345

Usuario: cisco

Password: cisco

Direccion IP: 10.252.0.2 (esta direccion debe ser fija)

Al concluir la instalacion se ingresa al equipo desde un explorador web
indicando la direccién ip configurada con anterioridad con el equipo y parece la
siguiente imagen, ver figura 43:

Figura 43 pantalla de inicio Call Manager

Se accede al equipo y se procede a recuperar la base de datos del equipo, se
observa que el cliente no cuenta con un respaldo de la base de datos. Al no
contar con la base de datos de los equipos se procede a crear la base de datos.
Se recopila informacion de los teléfonos IP y analégicos con los que cuenta el
cliente, con ellos se realiza un inventario donde se toma el modelo del equipo,
la direccion MAC, el numero de serie del equipo, el nombre del usuario
asignado a este equipo, el numero de extension.
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La creacion de la base de datos estuvo a mi cargo, la configuracion total se
realizd via remota ya que estas configuraciones se resguardan por la empresa
REDUNO de TELMEX.

Para dar de alta los teléfonos IP en el equipo Call Manager se necesita ingresar
a la pestana Device en el submenu phones aqui es donde se encuentra el
directorio de los teléfonos instalados en el equipo, seleccionamos add device.

En la figura 44 se selecciona el modelo del teléfono IP que se desea agregar al
Call Manager.

Figura 44 agregar teléfonos

Una vez selecionado el modelo aparecera una pantalla donde colocaremos la
direccion MAC del equipo.

Terminado esto en la pantalla de device — phone aparecera nuestro equipo lo
seleccionamos, posteriormente llanamos los datos que aparecen acontinuacion,
ver figura 45:
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Figura 45 configurar teléfonos

Descripcion: se describe como identificamos a este equipo

Device pool: indicamos el lugar donde se mantendra la cominicacion de este
equipo en este caso se encuantra en “DP-Remotos”; esta configuracion se
realizo por parte de los ingenieros de reduno los cuales no proporcionan las
configuraciones.

Phone boton template: en esta parte selecionamos que tipo de telefono
estamos agregando si es analogico o IP.

Common phone device: esta parte se deja por defecto

Calling Search Space: este espacio se compone de una lista ordenada de rutas
las cuales se asocian a los telefonos, en este caso solo se a definido una
categoria para los usuarios del establecimiento “CCS-PSTN-palacio”.

Location : selecionamos el lugar donde se encuentra el telefono IP
Userlocale: identificamos el idioma de nuestro telefono

Networklocale: este se deja por defecto; no importa que cuante con “united
estates” esto no afecta en el idioma del telefono.

Una vez terminado de asignar los prametros al telefono IP es necesario
asignarle una extencion esto se raliza de la siguiente manera
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Figura 46 asignar extension

En la figura 46 selecionamos la parte donde dice line , es aqui donde
configuramos la extencion del equipo.
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Figura 47 configurar extension

Directory number: es aqui donde configuramos la extencion que va a tener este
equipo dentro de nuestro callmanager

Route Pattern: en esta parte elegimos hacia donde estara dirigida la salida de
este telefono

Description: en esta parte se configura como la descripcion del telefono

Alerting name: configuramos el nombre que deseamos que aparesca en el
equipo

Associate device: en esta parte se asocia nuestra extencion al telefono por
medio de la serie.

Terminado de configurar los equipo y las extenciones en el call manager lo que
que queda es pasar la informacion a los telefonos ip, dicha informacion se envia
de manera automatica al momento de conectar los telefonos a la red. Los
modelos de telefono que se configuraron en este sitio fueron, ver figura 48:
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Figura 48 modelos de teléfono

Terminado de realizar la actualizacion de los teléfonos y la configuracion del
Call Manager se realizan las pruebas de voz para descartar cualquier error.
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Conclusiones

El area de las tecnologias de la informacion es inmenso y fascinante; la carrera
de Ing. en Redes proporciond las herramientas necesarias para desarrollarme
profesionalmente en la empresa para la cual trabajo actualmente. En particular,
han sido utiles las materias de redes que ayudaron a forjar el entendimiento de
la tecnologia CISCO, la creacion de redes , la configuracién de equipos routers
y swiches y la resolucion de problemas en redes WAN y LAN. La materia de
Instrumentacion Electrénica ayuddé al conocimiento y utilizacion de los
dispositivos de medicion electronica. La materia de Linux permitid aprender
comandos Uutiles en la verificacion de equipos, como WAE de cisco,
CallManager.

Trabajar para una empresa de telecomunicaciones lider en Latinoamérica me
ayuda a ejercer todos los conocimientos adquiridos en la vida universitaria
ademas de capacitarme en nuevas tecnologias.

Con el presente trabajo se documentan las problematicas comunes por las que
atraviesa un Ing. de campo, el procedimiento para su solucion, todo con la
finalidad de tener un manual para futuras referencias.
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Glosario
Corriente Eléctrica: es el flujo de cargas que se crea cuando se mueven los
electrones.

Corriente Alterna (AC): es uno de los modos en los que puede fluir la
corriente, esta varia con el tiempo, cambiando su polaridad o su direccion. El
voltaje de la corriente alterna es positivo en un terminal y negativo en el otro.

Corriente Continua (DC): es la corriente que siempre fluye en una sola
direccién y su voltaje tiene la misma polaridad.

Tierra Fisica: es un punto de referencia o nivel de 0 voltios cuando se hacen
mediciones eléctricas.

Sobretension: es un aumento del 110% sobre el voltaje normal que distribuye
la linea eléctrica. Este tipo de alteraciones es la responsable de los dafios a los
equipos informaticos y esto se debe a que la mayoria del material eléctrico de
las computadoras que trabajan a 120 V no se fabrica para soportar mas de
132v durante cierto tiempo.

Picos: Es un impulso que produce una sobrecarga de voltaje en la linea
eléctrica, suelen durar entre 0.5 y 100 microsegundos. Cuando hay un pico
significa que la linea eléctrica ha recibido momentaneamente un poderoso
golpe de al menos 240 v en la linea eléctrica.

Caida de Voltaje: ocurre cuando el voltaje cae por debajo del 80 % del voltaje
normal y dura menos de un segundo.

IOS: Son las siglas de Internetworking Operating System (Sistema Operativo de
Interred) es el sistema operativo de los dispositivos Cisco. El IOS controla todas
las funciones del dispositivo por medio de un lenguaje semejante al DOS de
Windows.

TELDAT: Empresa de comunicaciones Espafola

VIC-2DID: Interfaz de voz
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PVDM-8: Mddulos de voz
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